l ﬂ c SATBEPAXEHO

PiweHHsm Harnsapospi
AT «TACKO

MpoTokon
Bia «d4 » ) 2020 p
Nlonosa Har BOT Paan

K»

2020 p.

HeHHAM lMNMpaBniHHA
«TACKOMBAHK>»
#1004

MONIITUKA
IHOOPMALINHOI BE3MNEKU
AKLUIOHEPHOIO TOBAPUCTBA «TACKOMBAHK>

M. KuiB — 2020



TAGC

TACHOMBAHK

MoniTnka iHbopMauiiHoi 6e3nekun
AKUIOHEPHOIO TOBAPUCTBA «TACKOMBAHK>»

BHYTPILLHA

NACNOPT

BHYTPILWHbOro JOKYMEHTa HOPMAaTMBHOIO XapakTtepy
«Monitnka iHbopmauinHoi 6eanekn AKUIOHEPHOIO TOBAPUCTBA «TACKOMBAHK>»

I. 3aranbHa iHdhopMaLif LWo0 BHYTPILLHLOro AOKYMEHTA HOPMATUBHOIO XapakTepy

HasBa BHYTPILIHbOro OKYMEHTA HOPMATUBHOIO
XapaKTepy

Monitnka iHdopMauinHoi 6e3nekn
AKUIOHEPHOIO TOBAPUCTBA «TACKOMBAHK>»

BuA BHYTPILLHBOMO JOKYMEHTA HOPMATUBHOIO
XapakTepy

MoniTuka

OpraH, Wo 3aTBEPAXYE BHYTPILIHIN AOKYMEHTa
HOPMAaTUBHOIO XapakTepy

Harnsposa papa

OcHOBHa MeTa po3po6KU BHYTPILLIHbOrO
[OKYMEHTY HOPMaTUBHOIO Xapaktepy

Bu3HaueHHs1 3acap 3abe3nedeHHs iHGopMauiliHoi 6e3nekn baHky
Ta po3noain cdep BiANOBIAANbHOCTI MiX nigpo3ainamu 3a
LOTPUMAHHA BUMMOI 3aKOHOAABCTBa YKpPaiHW Ta HOPMAaTUBHUX aKTiB
HBY 3 iHdopMauirHoi 6e3nekun

Mepenik akTiB 3aKoOHOAABCTBa YKpaiHu Ta
HOPMaTUBHO-NPaBoOBMX akTiB HBY, Ha BUKOHAHHSA
SAKMX pO3p06NEeHO BHYTPILWHIA AOKYMEHT
HOPMaTUBHOIO XapaKkTepy

6e3nekoto. Ornga i CNOBHUK TEPMIHIB”.
6e3nekoto. Bumorn”

6e3nekn”.

3aKoHu YKpaiHu:
e 3aKkoH YkpaiHn «[po 6aHku i 6aHKIBCbKY AisNIbHICTE»

HopmaTtueHi aktn HauioHanbHOro 6aHky YkpaiHu:

e MonoxeHHs Npo 3abe3neyeHHs 6e3nepepBHOro MyHKLUIOHYBaHHS iHdDopMauinHux cucteM HauioHanbHoro 6aHky Ta
6aHkiB YkpaiHu, 3aTBepaxxeHe noctaHosoto MpasniHHg HauioHanbHoro 6aHky Ykpainu Big 17.06.2004 N? 265;
e [MoN0XeHHSA Npo opraHisauito 3axoais i3 3abe3neveHHs iHbopMauiiHoT 6e3nekun B 6aHKIBCbKil cnctemi YkpaiHn»
3aTBepaXeHe nocTtaHoBoto MpaBniHHSA HauioHanbHoro 6aHky Ykpainu Big 28.09.2017 N¢ 95;
e [TONI0XKEHHS NPO OpraHi3auilo CMCTEMM ynpasB/iHHA pu3nkamMmn B 6aHKax YkpaiHm Ta 6aHKIBCbKUX rpynax, 3aTBepAXKEHOro
MocTaHoBoto MpasniHHA HBY Big11.06.2018.N264.
e [MONOXXEHHS NPO 3aCTOCYBaHHA eN1eKTPOHHOro Mianucy B 6aHKIBCbKil cuMcTeMi YKpaiHu, 3aTBepAXXeHe NoCTaHOBOK
MpaeniHHSa HauioHanbHoro 6aHky Ykpainu Bia 14.08.2017 poky N°78;
e MoNoXeHHs Npo PyHKUIOHYBaHHSA iHDopMaLUinHuUX cnctem HauioHanbHOro 6aHky YkpaiHu Ta 6aHkiB B 0co61umBuUi
nepioa, 3aTBepa)xeHoro MoctaHoBoto MpaBniHHA HauioHanbHoro 6aHky Big 21.04.2004 N2175;
HauioHanbHMX cTaHAapTIB YKpaiHM 3 NnUTaHb iHopMaLiHOI 6e3neku:
e [ICTY ISO/IEC 27000:2019 “IHdopMaUinHi TexHonorii. Metoan 3axucty. CUCTeMM KepyBaHHS iHDopMaUifiHO

o [ICTY ISO/IEC 27001:2015 “IHdopMaUinHi TexHonorii. MeToan 3axucty. CucteMm ynpasniHHS iHGopMauiliHowo

o [ICTY ISO/IEC 27002:2015 “IHdopMaUinHi TexHonorii. MeToan 3axu1cTy. 3Bi4 NpakTUK LLOAO 3axoAiB iHpopMauinHoi

[JOKYMEHTH, WO BTPATU/IM YMHHICTb Y 3B'A3KY i3
3aTBEPAXEHHAM BHYTPILLHBLOIrO AOKYMEHTY
HOPMAaTUBHOIO XapakTepy

Monituka iHgopmauinHoi 6e3nekn AKLUIOHEPHOITO TOBAPUCTBA
«TACKOMBAHK>», norog)eHa pilweHHaM lMpaBniHHSA, NPOTOKON Big
01.10.2019 N240-2, 3aTBepAXXeHa pilweHHaM Harnaaosoi paau,
npotokon N911102019 Big 11.10.2019

Miapo3ain po3pobHUK (BNaCHUK) BHYTPILLIHBOrO
AOKYMEHTY HOPMaTUBHOIO XapakTepy

[enapTameHT iHpopMaUuinHoi 6e3nekn

KoHTakTHi AaHi ocobu niapo3ainy baHky —
po3po6bHMKa BHYTPILIHLOrO AOKYMEHTY
HOPMaTUBHOIO XapakTrepy

MNIB: Mantox Banepii MukonarioBny
Homep TenedoHy: 2632

I1. PernameHTauis npouecis

OcHoBHi npouecu I Ta II piBHiB, sKi
pernaMeHTyTbCSA BHYTPILLHIM JOKYMEHTOM
HOPMATUBHOIO XapaKkTepy.

I piBeHb — BaHkiBcbka 6e3neka
II piBeHb — 3abe3neyeHHs iHbopMaUiliHOi 6e3nekn

KaTeropii npauiBHuWKiB, W0 MaloTb 6yTn
03HaMOMJ/IEHI 3 BHYTPILWHIM AOKYMEHTOM
HOPMATUBHOIO XapaKkTepy.

Yci nocaposi ocobu BaHky

Mepenik CTpyKTYpPHUX NiApO3AiniB, Ha AiSNbHICTb
AKWUX MaTUMe BNAMB BHYTPILUHIA AOKYMEHT
HOPMaTUBHOIO XapakTepy

Yci cTpyKTYpHi niapo3ainn baHky
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TACKOMBAHK
III. BHYTpIWIHIN KOHTPO/b
. .| lMepioanyHicTb I piBeHb KOHTPOJIO
o | 3MicT/KOpPOTKNIA p.up‘ p P .
o onuc npouesa SAINCHEHHA CaMOCTIiHUIA | NOABIMHUMA  [@aBTOMATU30BaHWI| KonerianbHNi ol g
i KOHTTDOJ‘IIpr TisielEA el KOHTPOJ1b KO.CIl-|T 0J1b KOHTPOJ1b KOHTPOJ1b KOHTpOTIIo
KOHTPOJIt0 P P P P
. BnacHuk . Cnyxb6a
1 MocTinHo 3AINCHIOETBCSA
npouecy BHYTP.
nporpamHo- AyauTy B
2 KoHTposb TEXHIYHUMM yauTy B
. h . MexXax CBOIX
BiANOBIAHOCTI 3acobamm .
nnaHise
peanbHnx KOHTPOJ1t0 L
3 } . BHYTPILLHIX
npouecis npouecise y .
. o nepesipok
BMMOram iHdopMaUiliHo-
. OunpekTop . Poboua rpyna 3 Cnyxba
MonitTnkm TeNeKoMYHika-
. [JenapTtaMeHTy| .. .. . nutaHb 1B B BHYTP.
4 LLopiuHOo LiWHIN Mepexi K
I15) pamMKax OLiHKMK ayauTty
BaHky .
pu3uKiB

IV. YnpasJiiHHA pU3aMKaMm Ta KOMIMJIAEHC-KOHTPOJ1b.

Pusuk nepcoHany. HeBMKOHaHHS/HeCyMAiHHE BUKOHAHHS
nocanosunx 060B'A3KiB, NpaBwua, pernameHTis, Nnpoueayp TOLO),
BHYTPILWHE LWaxpancTBo — ynpasniHHA PU3NKOM ByayeTbCs
LUSIAXOM BNPOBaAXEHHS MPUHLNMNY «4OTUPbOX OYEeN» Ta LUASAXOM

Mepenik pu3unkiB, AKi NpMTaMaHHi npouecam,
pernaMeHTOBaHUM BHYTPILIHIM AOKYMEHTOM
HOPMaTUBHOIO XapakTepy

OnepaTUBHOrO KOHTPOJIIO AOTPUMaHHA BUMoOr [lMonituku, 3abe3neyeHHsa 34IMCHEHHS MOBCAKAEHHOI AiSIbHOCTI Yy
BiAMOBIAHOCTI 3 pOo3p0o6EHNUMIN NpaBuIaMu.

Pu3suk texHonorin. 360i MporpamHoro 3abesneyeHHs Ta o6/afiHAHHA — YyMpaBfiHHA PU3NKOM 3AiACHIOETLCS
LWSXOM peTeNnibHOro aHanisy Ta naaHyBaHHSA 3MiH. [ns 3MiH, BNPOBaAXXeHHS SKWX MOB’i3aHe 3 BMCOKWM CTyneHeM
pu3KKy, 06O0B'A3KOBO TrOTYETbCA [lnaH KOMyHikKauin Ta eckanauii. [ig 4ac BWKOHAHHA 3MiHWM [npekTopoM 3
iHpopMaUiiHNMX TexXHOOTiN 3abe3neuyeTbCs 34iMCHEHHS HACKPI3HOr0 KOHTPOJIKO X0AY BMKOHAHHS pobiT i AOTPMMaHHS
CTPOKIB i AKOCTi BUKOHaHMX pobiT. MNpouec ynpaBniHHA 3MiHaMu 060B’A3k0BO nNepeabayvyae ouUiHKY YCMIWHOCTI 3MiHWU.

Pusnk npouecy. OCHOBHMMKW 3axodaMu MO YyMpaBniHHIO pu3MKamu npouecy €: nobyaoBa TEXHONOMYHOro
npouecy BMKOHAHHSA 3axoAiB i pobiT TakMM UMHOM, WO6 BUKIKOYUTU/MIHIMIZyBaTU MOX/MBICTb BUHUKHEHHSA (aKTopiB
onepauiiHOro puM3uKy, pernaMeHTauis npoueciB Ha BCiX piBHAX 6i3Hec-npouecy Big niaHyBaHHS A0 (aKTUYHOro
34iMCHEHHS 3axoaiB i pobiT ToLwo.

IHdopMauUiitHKit pu3nk. IMOBIpHICTb BUHUKHEHHS 36UTKIB @60 AoAaTKOBMX BTpaT abo HEAOOTPUMaHHS
3ansaHoOBaHUX A0XOAiIB YHACNIAOK BUHMKHEHHS BHYTPILWHIX i 30BHILLHIX NOAiM WoAo iHpopMaLuinHMx cuctem banky Ta
iHWKMX iHpopMaUuitHNX pecypciB, WO BUKOPUCTOBYHOTLCS ANS AOCATHEHHS Uiner baHKy, HeA4OCTaTHOCTI BHYTPILLHLOIO
KOHTPOJIIO UM HeageKkBaTHMX abo NOMUNKOBUX BHYTPILWHIX npoueciB BaHky y cdepi iHhopMaLiMHO-KOMYHIKaLiMHNUX
TexXHonorin. IHopMaLuiiHNIA pU3KK € CK1aA0BOK OoNepauiiHOro pusnky.

KoMnnaeHc-pu3nk. IMOBIpHICTb BUMHUKHEHHS 36uUTKiB/CaHKUin, AodaTtkoBux BTpaT abo HeaooTpUMaHHS
3annaHoBaHUX Aoxoais abo BTpaTM penyTauii BHAacNiAOK HEBWMKOHaHHA BaHKOM BMMOr 3akOHOAABCTBa, HOPMATMBHO-
NpaBOBUX aKTiB, PWHKOBWUX CTaHAapTiB, npaBun [0O6POCOBICHOI KOHKYpeHLUii, npaBwWa KOPMOpaTUBHOI €TUKMW,
BMHUKHEHHS KOHMNIKTY iHTEepeciB, a TaKoX BHYTPiLUHbO6AHKIBCbKMX AOKYMEHTIB BaHky.

Pusnk cepepoBuwa. [1paBoBMIA pu3KK (30BHIWHIN). 3a3HadeHU nepenik He € BUYEpPrNHUM Ta MOXe
[OMOBHIOBATUCA 3@ pe3ysibTaTaMn NpoBeAeHHS A40AaTKOBOI OLUIHKW PU3KKIB 3riAHO yYCTaHOB/IEHOro B BaHKy nopsaaky.

YnpaeniHHA BCiMa BuAaMuW oOnepauinHMX pU3UKIB NpUTaMaHHUX MpouecaM, WO pernameHTye ue [lonituka,
byayeTbcsa BiAnoBigHO A0 MNoNiTUK ynpaBniHHA pU3nkaMn Ta npoueayp ynpaBnaiHHS pu3ankamu banky.

3 MeTo edeKTUBHOro yrnpas/iHHS Ta MiHiMi3auii pu3ukiB, 3a3HavyeHux B Ui lMonituui, 34iINCHIOETBCA KOMMIEKC
3ax0A4iB, CPSIMOBAHUX Ha 3HMXKEHHS MMOBIPHOCTI HAaCTaHHS NoAin Ta 06CTaBumH, WO NpM3BOASTL A0 36UTKIB, Ta/abo Ha
3MEHLUEHHS pO3MipiB MNOTEHUIMHNX 36UTKIB.

YnpaBniHHA KOMMJIAEHC-PU3NKaAMUM 3AINCHIOETbCA BignoBigHO A0 [MoniTMKKM ynpaBniHHS KOMMIAEHC-pU3MKaMm
BaHky Ta Mopaaky 34iMCHEHHSA npoueayp ynpasaiHHA KOMMaeEHC-pU3nKamm baHky.

DyHKUiA ynpaBniHHS onepauiiHMMKM Ta iHdopMaUiiHUMKU PpU3NKaAMU MNOKNAAAETbCA Ha KEPIBHWUKIB CTPYKTYPHUX
niapo3ainis baHky, 3a4iHMX Y BUKOHAHHI CBOIX NpoOLEeCiB.

3arajibHUIM KOHTPOJb 3@ YNpaB/iHHAM onepauinHMMK Ta iHdbopMaUiiHMMKU pU3MKaMK NoKNagaeTbcs Ha MpaBaiHHS

BianoBsiganbHi 3a akTyanisauito BHYTPIiLLHLOIO [JenapTameHT iHdopMaUinHoi 6e3nekn;
AOKYMEHTY HOPMaTUBHOIO XapakTepy Ta [enapTamMeHT CynpoBOAXeEHHS iHPOpMaLINHMX CUCTEM
iMmnaeMeHTauito HOBUX BUMOI AT «TACKOMBAHK>»

BianoBsiganbHi 3a KOHTPO/b 3@ AOTPUMaHHSAM
BMMOI BHYTPILWHbOro AOKYMEHTY HOPMaTUBHOIO [enapTamMeHT iHdpopMauinHoi 6e3nekn
XapakTepy
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1. 3ATAJIbHI NOJIOXXEHHSA

1.1. Nonituka iHdopmauiiHoi 6e3nekn AKULIOHEPHOIO TOBAPUCTBA «TACKOMBAHK»
(mani  — nMonitwka) BM3Haya€e 3acagn 3abe3neyeHHs iHdopMauinHOI  6e3neku
AKLIIOHEPHOIO TOBAPUCTBA «TACKOMBAHK>» (gani — BaHk).

1.2. MonitTnka iHdopMaUiliHoi 6e3nekn NybnikyeTbCa Ha BHYTPILUHbOMY Ta 30BHiLLHbOMY calTax
baHKy Ta gocTynHa ang BCiX.

1.3. HanexHun piBeHb iHdOpMaUiliHOI 6e3nekn, ue TakKui CTaH iHdopMauiliHMX pecypcis
BaHKy, Sikuii rapaHTye KOHMIiAEeHUiNHICTb, AOCTYMHICTb, UiNicHicTb iHdopMauii baHky Ta
CMOCTEPEXHICTb/KOHTPOJIbOBAHICTb CUCTEMU B AKiN iHDOPMaLia LUMPKYITIOE.

1.4. HanexHwuin piBeHb 3axulleHoCTi 6aHKiBCbKOi iHdopMaLii aocsraeTbCcsa 3a A0MNOMOIOH
3aCTOCYBaHHS KOMMJIEKCY MPOrpaMHUX/TexHiYHMX 3acobiB i opraHizauinHMX 3axoais,
CnpsiIMOBaHMX Ha 3abe3neyeHHs 3axXMLEHOCTI iHdopMaLii Big 3TOBMUCHOIO BUKOPUCTAHHS,
HECaHKLiOHOBAHOro OMNpPWIOAHEHHS, PYWHYBaHHS, HECAHKLiOHOBAHMX 3MiH, 3HULLEHHS,
HeLOoCTYMNHOCTI.

2. FNOCAPIHA
2.1. Y uin MoniTnui BXMBaOTLCA TEPMIHM Ta MOHATTHA Y HAaCTYNMHOMY 3HAYEHHI:

AxktnB (a6bo pecypc) - maTepianbHi abo HemaTtepianbHi 06'ekTn abo iHdpopmauisa, wo
MatTb LiHHICTb A8 BbaHKy.

AoctynHictb iHdopmMmauii — BracTuBiCTb, fAKa rapaHTye Te, WO 3abe3neyyerbcs
CBOEYACHWIM AOCTyn aBTopu3oBaHUX ocCi6 i/abo npoueciB Ao iHdopMauii, BiACYTHI NpocToi B
npoueci ii 06pobkn, TO6TO KON BOHa 3HAXOAUTLCS Yy BUMNAAi, HEO6XiIAHOMY KOpPWUCTYyBaudeBi, B
Micui, HeobxigHOMY KOPUCTyBauyeBi, i y TOW 4ac, KONM BOHa WOMy HeobxigHa, a y Bunagky
BTpaTh iHpopMauii iCHyE MOX/IMBICTb CBOEYACHOIO BiAHOBEHHS.

IHdopmMauiitHa 6e3neka (IB) — npouec, akMin 3abe3nedye 36epexeHHss BU3IHAYEHUX
MoniTnkoo  6e3nekn  BracTuBocTen  iHdopMauii Ta cnpsaMoBaHMi  Ha  3anobiraHHs
HECaHKLiOHOBaHMM fisM B iH(QOPMaUiNHiiA CUCTEMIi, WO BKJ/KOYAE CYKYMHICTb OpraHisauinHo-
TEXHIYHUX 3ax0AiB i NpaBOBMX HOPM AnA 3anobiraHHS 3anoAisiHHIO LWKOAW iHTepecaM BNacHUKa
iHdopMaUii un iHpopMaUinHOI cuctemu.

IHdopmauiiHa cucteMma (IC) - opraHisauiliHo-TexHiIYHa cucTeMa, y sKili peanisayeTbcs
TexHosorig 06pobku iHpopMaLii 3 BUKOPUCTAHHAM TEXHIYHUX | NporpaMHuX 3acobis.

KoHdipeHUiHIicTb iHdopMauli — BnacTuBiCTb, silka rapaHTye Te, WO A0CTyn Ao
iHdopMaUuii MOXYTb ofepXaTu TiIbKM aBTopmu3oBaHi ocobun abo npouecu.

HBY - HauioHanbHUn 6aHK YKpaiHu.

MepcoHan - yci npauiBHMKN BbaHKy, sKi BUKOPUCTOBYIOTb iH(OpMaUiliHi pecypcn baHky,
KOMN'lOTEpPHE, TenekoMyHikauinHe i odicHe obnagHaHHA BiAMOBIAHO A0 CBOIX MNOCagoBUX
oboB’a3KiB.

Po6oua rpyna - Pobouya rpyna 3 ynpasiHHS iHpopMauinHo 6e3nekol, KoMeKTUBHUN
KepiBHWUIA opraH Cuctemu ynpasniHHS iHdopMauinHow 6e3nekoro.

Cucrtema ynpasBniHHA iHdopmMmalinHoo 6e3nekow (CYIB) — komnnekc
opraHisauiinHux, nporpaMHuX, TeXHiIYHUX i dI3NYHUX 3axofiB, CrNpSAMOBaHUX Ha YMpaBiHHSA
pu3MKaMu, WO NOB'SI3aHi 3 BUKOPUCTaHHAM y baHKy iHdopMauii Ta iHdopMaLuiiHMX TeXHONOTIiN.

CnocrepexHiCTb CUCTEeMM - BACTUBICTb, WO [A03BONASE QikCcyBaTM AiSNbHICTb
KOPUCTYBauiB i NpoLeciB, a TaKOX OAHO3HA4YHO YCTAaHOBMOBATU iAeHTUdIKATOPU NPUYETHUX A0
NeBHMX MOAi KOPUCTYBaUiB i NpoueciB 3 MeTo 3anobiraHHs MopyLleHHs noniTukn 6esnekun abo
3abe3neyeHHs BigNOBIAANbHOCTI 3@ NeBHi Aii.
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Tpeta cTtopoHa (Tpera ocoba, ayrcopcep) - ocoba (diznyHa abo opuanyHa), sKka
nepebyBae y ¢diHaHcOoBMX abo 6yab-sKUX AOroBipHUX BigHOCMHax 3 BaHkoM | SABRSAETbLCS
CTOPOHOI TaKMX BiAHOCUH.

WinicHicTb iHdopMaLii — BnacTMBIiCTb, sika rapaHTye Te, WO iHdopMauia He MiCTUTb
MOMUNIOK, € aKTyas/lbHOW, BMYEpnHow, Oyab-aKi  3MiHM  iHdopMauil  34INCHIOTLCS
aBTopmu3oBaHuMMK ocobamm abo npouecamu.

2.2. IHWi TepMiHM, WO BXWBaAKOTbCS Yy Ui [MoniTuudi, 3acCTOCOBYKOTbCSA B 3HAYEHHSX,
BM3HAUYEHNX YNHHUM 3aKOHOAABCTBOM YKpaiHX, HOpMaTUBHO-NPaBOBMMKN akTaMu HauioHanbHOro
6aHKy YKpaiHX Ta BHYTPIiWHIMM AOKYMeHTaMn baHky.

3. UINI TA 3ABOAHHSA NONITUKHU

3.1. Mertotw MoniTMkM € BM3HA4YeHHS 3acaj 3abe3nedyeHHs iHdopMauinHoi 6e3nekn baHky Ta
po3noain cdep BiANOBIAANBHOCTI MiX nNigpo3aisamMm 3a AOTPUMAHHSAM BMMOI 3aKOHOAABCTBA
YKpaiHn Ta HopMaTuBHUX akTiB HBY 3 iHdopMauinHoi 6e3neku.

3.2. ToniTuka cnpsiMoBaHa Ha BUKOHaHHSA HACTYMHUX Uifen:

- 3abe3neyeHHs 3axucty iHdDOpMaUinHMX akTMBIB baHKy BiA4 30BHIilWIHIX 3arpos3 i 3arpos,
NoB'A3aHNX 3 HABMUCHUMN ab0 HEHABMUCHUMU AiMU NMpauiBHUKIB BaHKy;

- 3abe3neyeHHs edekTnBHOro dyHKUiOHyBaHHA CYIB, sika € iHCTpyMeHTOM 3abe3nedeHHs
iHdbopMauiliHoi 6e3neku;

- 3abe3neyeHHs UiNiCHOCTI, AOCTYMHOCTI, KOHDIAEHUINHOCTI Ta CNoCTepEeXHOCTi iHdhopMauii;

- 3abe3neyeHHsa H6e3nepepBHOCTI poboTn BaHky;

- 3abe3neyeHHsa BianosigHOCTI BaHKy BMMOram 3akoOHiB YKpaiHM Ta HOpMaTWUBHO-MPaBOBUM
aktam HBY;

- MiHiMi3aUilo onepauinHnx pu3nkiB, BNpoBaAXeHHS HeobxigHMX 3axoaiB Ansa 3anobiraHHSa
BUHUKHEHHIO iHUMAEHTIB Y ManbyTHbOMY;

- 3abe3neuyeHHs piBHA penyTauii bBaHKy AOCTaTHbLOro AN KOHKYPEHTHUX NepesBar Ha puHKY.

3.3. OcHoBHUMU 3aga4v4amu MoNITUKN € BCTAHOB/IEHHS:

— 3acapg 3axucty iHdbopMauii Ta pecypciB baHKy Bif 30BHIlLHIX i BHYTPiWHIX 3arpos;

— 3acapg 3abe3nedyeHHs HaginHoOCTI 6i3Hec-npoueciB/6aHKIiBCbKMX MPOAYKTiB/NMporpaMHo-
TeXHIYHUX KoMMeKciB Ta 6e3nepepBHOi po60TK BaHKy;

— BMPOBaAXeHHS pU3MK-OpPIEHTOBAHOrO niaxoay A0 3abe3neyeHHs iHbopMauiiHoT 6e3neku
6aHkKy;

— BMNpPOBaAXEHHS NpouecHoro nigxoay Ao 3abesnedyeHHs iHDopMauiiHoi 6e3nekn baHky;

— 3acaj MiHiMi3auii pu3nkKiB onepauinHoi AisnbHOCTI baHKy;

— 3acaj CTBOpPEHHS NO3UTMBHOI penyTauii BaHKy npu poboTi 3 KNiEHTaMu.

4. MEXI 3ACTOCYBAHHSA NOJIITUKU
4.1. Cdoepoto 3actocyBaHHsa CYIB € baHk B Uinomy.

4.2. [ia MNMoniTnkn NOWKNPIOETLCA Ha BCi Miapo34inu baHky. MNoniTMka 3acToCOBYETLCHA A0 YCiX
MpoLeciB, 6aHKiBCbKMX MpOAYKTIB, NporpaMHoO-TEXHIYHUX KOMIMJIEKCIB, NpOEKTIB,
opraHisauiiHux piweHb. MoniTnka € 060B'A3KOBOIO A0 BMKOHAHHS yCiMa npauiBHMKaMu baHky, a
Takox TpeTiMu CTOpoOHaMu, 3anydeHuMn Ao poboTu 3 iHdopMauinHuMu pecypcamum BaHky, y
Mexax yknageHux 3 TpeTimm ocobamm yroa/KOHTpaKTiB/A0roBOPIB.

4.3. O6’ekTn perynsaTMBHOIro BMNNBY.
O6’ekTamu, Ha AKi pO3NOBCIOAXYETLCA Aid | perynatnusHuii sname MNonitnku, €:
e IHdbopMaLinHi pecypcu:
IHdopmauis Ta paHi y O6yab-IKOMy BuUrnsgi, WO OTpUMMytoTbCcsl, 36epiratoTbcs,
0bpobniotoTbCs, NepenarTbCs, OrOJIOWYTbCA, Y TOMY uucni iHdopmauia npo [NepcoHan i
KOHTpareHTiB, 6a3n gaHunx ta daiiam, HopMaTMBHA AOKYMeEHTaLis, eleKTPOHHI apxiBu TOLO.
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e [lporpaMHe 3abe3ne4yeHHsN:
MpuknagHe/cnctemMHe/cepsicHe NporpamMHe 3abe3snedeHHs Ta 6yab-sike iHWeE, He3anexHo
Big dopMu oTpmMaHHAa (NnpuabaHHA, BNacHoOi po3pobku, 6e3KOWTOBHE), K€ BMKOPUCTOBYETLCS
y baHKy npauiBHMKaMm Ta cucteMamm ans pobotm Ta B3a€EMOAii 3 K/iEHTAMM Ta iHWMMK Ta
30BHILLUHIMK cMCcTEMaMN.

e ®i3nyHi pecypcu:

BnpobHMUi npuMilleHHs, yCi TeXHIYHI 3acobn poboTn 3 iHdDopMaLieto, 30KkpeMa, cepsepu,
poboui cTaHuii, MiXXMepexeBi ekpaHu, MPUHTEPW, KONiloBanbHi anapaTu, TeleKOoMYHikauiiHe
obnagHaHHS, MapwpyTmM3aTopu TOLWO.

e CepBicHi pecypcwu:

O6uucnoBanbHi Ta KOMYHiKaUiMHi cepBicn, 30KpeMa, AOCTyn A0 Mepexi IHTepHeT,
€/IeKTPOHHOI nowTn, TenedoHHOro 3B'A3Ky. TexHiuHi cepBicM 3abe3neyeHHs HanexXHux
CaHiTapHMX YMOB A9 MepcoHany, 30KpeMa, OnaneHHs, OCBIT/IeHHS, eHepro3bepexeHHs,
KOHAMLIIOBAaHHA MOBITPSA, CUCTEMW CUrHanisauii Ta MOHITOpWUHrY, YCi nocnyrn, noB’aA3aHi 3
OTPMMAHHSAM, HafaHHAM, BUKOPUCTAHHAM, nepefayeto Ta 3HULWEHHSAM aKTUBIB, YCi IOpUANYHI Ta
¢i3nyHi ocobu, opranizauii, ycrtaHoBm Ta nignpuemcrtea (iX NpauiBHMKK), NOCAyraMm SKuX
KOPUCTYETbCA BaHK Ang oTpMMaHHA, BUKOPUCTAHHSA, nepejadi Ta 3HULWEHHS aKTUBIB.

e KappoBui pecypc:
lMepcoHan baHky.

e TpeTi CTOpOHMU:
@i3nyHi Ta topmnanyHi ocobun, ski nepebyBatoTb Yy diHaHCOBMX abo 6yab-sIKMX AOrOBipHUX
BiAHOCWMHaX 3 BaHKOM i € CTOpOHaMN TakKMX BiAHOCUH.

4.4. IHdopMauinHMMK akTuBamMm baHKy, ik 0AHUM 3 06’€EKTIB 3aXUCTy BBaXatoTbCs MaTepianbHi
Ta HeMmaTepianbHi 06'ektn, ki € iHdopMauietro abo MicTaTb  iHdoOpMaLito,
BMKOPUCTOBYOTbCA ANns o6pobkun, 36epiraHHa abo nepegadvi iHpopMauii i MalTb LiHHICTb
Anga baHky:

- iHdopMauia B enekTpoHHOMY Burnsaai, sika 36epiraetbca B IC Ha BCiXx eTanax ix
XXUTTEBOro umkny (CTBopeHHs, 06pobka, 36epiraHHsa, nepegava, 3HULWLEHHSA);

- iHdopMauia Ha nanepoBuX HOCIAX;

- iHdopMaUiliHi cucTeMmn, BKKOYAKOUM amnapaTtHi, anapaTHO-MpPOrpaMHi Ta NporpaMHi
3acobun, cmMcTtemMu i KoOMMNekcu;

- NpuMilweHHsa baHky;
- [lepcoHan baHky.

4.5. Bcs iHdopMauia, Wwo npeacrtaeBeHa B €EKTPOHHOMY Burnsai Ta obpobnserbca 3a
ponomoroto IHdopMauiiHoi cnctemMn BbaHKy MOBMHHA MaTW BMU3HA4YeHOro BRacHWKa. 3a
KOXHUM iHdOPMaUIMHUM aKTMBOM, pO3MopsaAYMM AOKYMEHTOM bBaHKy npusHadvaeTbes
BNACHUK - CTPYKTYPHUI Nigpo3ain baHky B 0cobi MOro HavyanbHWKa, KWK iHILilOBaB MOro
CTBOPEHHSA abo BMKOPUCTOBYE MOro ANs BUMKOHAHHA 6i3HecC 3aBAaHb. pu LbOMY BAACHUK
aKTUBY He Ma€ MaTepianbHUX/aBTOPCbKMX abo iHWMX NpaB Ha aKTUB.

4.6. BnacHuk iHMOpPMAUINHOIO aKTUBY MPUWMAE pilleHHS WOoA0 MOro 3MiHu/MoaepHisadii,
OUiHIOE iH(hOpPMaUiliHi pU3MKKM LWOAO aKTMBIB, MPUMMAE pilleHHS wWwoao iX MiHiMisauii,
NpUHATTS abo nepegadvi, po3rnsfa€ i opraHisoBye BMKOHaHHSA BuMor Ib, norogye
AOCTyn A0 iHdOpMauiiHOro akTMBY, NPUIAMAE pilleHHS MPOo 3HULLEHHS iHdopMauiiHOoro
akTmBy abo BMBeAEHHS 3 eKkcnayaTtaduii.
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5.2.

5.3.

5.4.

5.5.

5.6.
5.7.

5.8.

5.9.

5.10.

5.11.
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5. 3ACAAM YNPABJIIHHSA IHOOPMALIAHOIO BE3MEKOIO

YnpaBniHHsa iHDopMaUiriHO 6e3MeKkol OpraHi30BYETLCS Y CMocib KOHcoMigauii NaCbKUX,
METOAOJIONYHNX, iIHTEeNEeKTyasIbHMX Ta NPOrpaMHO-TEXHIYHUX PecypcCiB B EANHY CUCTEMY -
Cuctemy ynpaBniHHS iHpopMauinHoto 6e3nekoto.

3apadi Cuctemun ynpasniHHS iHbopMauinHo 6e3nekoto:

- 3abe3neyeHHs 3axucTy iHdopMauii Ta pecypciB baHKy Big 30BHIWHIX | BHYTPIWHIX
3arpos.

- 3abe3neyeHHs HaginHocTi 6i3Hec-npouecie/ MporpaMHO-TEXHIYHMX KOMMJEKCIB Ta
6e3nepepBHOI poboTH.

- CNpusiHHSA MiHiMi3aUii onepauiMHUX pU3KKIB.
- CTBOpeHHS NO3NTMBHOI penyTauii baHKy npu poboTi 3 KNiEHTaMM Ta NapTHepamu.

- Heob6xigHicTb 3abe3neveHHs iHbopMauiiHoi 6e3nekn obyMmosneHa TUM, WO iHpopMaLuisa €
CTpaTeriyHo BaXJIMBUM pecypcoM baHky.

CYIb BcTaHOBAOE BMMOrM wWoao 3abe3sneueHHs iHdopMmauiiHoi 6e3nekn o IT-cucrewm,
npouecis, ki 06pobnsoTbca B IT-cuctemi, i 4o NpoueciB ynpasniHHA IT-cuctemolo.

3axoau woao 3axucty iHdopmadii B BaHky BianosigaioTe notpebam 6i3Hecy Ta BMMOram
3aKOHOA4ABCTBa  YKpaiHW, HOPMaTUBHO-NPAaBOBUX  AOKyMeHTiB  HBY,  BHYTpilHIiX
HOPMaTUBHUX AOKYMeHTiB baHKy.

OpraHizauisa 6yab-akoro npouecy, Wo Ma€e obpobnatucek B IT-cuctemi, abo BHECEHHS 3MiH
B iCHYlOUi mpouecn 3A4iANCHIOETbCA 3 ypaxyBaHHAM notpeb 3abesneuyeHHs iHpopMauinHoi
6e3nekwn.

CYIb cnig nocTinHO po3BMBaTU BpaxoBYylO4YM 3MiHM y nNpouecax Ta IT-cucremax.

Mpouecn 3abesnedveHHsa iHdoOpMaUinHOi 6e3nekn MOBUHHI 6yTWM onwucaHi, ¢opManbHO
BM3HAUeHi Ta 3aTBepAXeHi y CTaHAapTaX, NoniTMKax, MOMOXEHHSAX Ta iHWMX BHYTPILWHIX
OOKYMEeHTax.

BignosiganbHi npauiBHUKNM BaHKy CKagarTb, TeCTylTb Ta OHOBJOKTbL  MNJaHU
3abe3neuyeHHsa 6e3nepebiiHOro MyHKLiOHYBaHHS Ta BiAHOB/IEHHS AiSIbHOCTI Ha BMNAAoK
HenepeabayeHnX HaaA3BUYANHMX CUTYaUild AKi MOXYTb NPU3BECTU A0 3YNUHKM AiSSIbHOCTI.

3axoau Ta 3acobu 3axmucTty iHbopMauinHMX aKTUBIB 06MpaloTbCa 3a pe3ynbTaTaMu aHanisy
pu3nkiB ans iHpopMauiimHUX akTueiB. Butpatn Ha IB noBMHHI BignoBigaTn iCHyUYMM
pu3nkaM 3 ypaxyBaHHAM BUTpaT Ha iX peanisaudilo i MOXJIMBUX BTpaT Big peanisauii
3arpos.

MpauiBHUKkM BaHKy BUABNAKOTb, BPaxoBYIOTb i ONepaTUBHO pearyrTb Ha AIACHI | MMOBIpHI
nopywenHsa Ib. Bci iHumaeHTn IB odikcyoTbCca, aHanisyloTbCs, HafatoTbCs Ha po3rnsj
Pobouoi rpynu, Ta BpaxoBykTbCA npu po3pobui 3axonie 3abesnedeHHsS 3axuCTy
iHbopMaUiiHMX aKTMBIB.

BHYTpilWlHI JOKYMEHTW HOpMaTUBHOro xapakTtepy 3 Ib goBoasaTbcsa A0 BigoMa npauiBHUKIB
BaHKy B 4acCTWHIi, WO iX CTOCYeTbCA. Y baHKy Ha perynsipHiin ocHoBi 3abe3nedvyeTrbcs
iHbOpMyBaHHS Ta HaB4YaHHA npauiBHUKIB BaHKky 3 nuTaHb 3abe3nedeHHs iHPOpMaUINHOI
6esnekwn.

Bumorn IBb woao 3abesneveHHa 3axucTy iHMOpPMaUiiHMX aKTUBIB BM3Ha4YalTbCA Y
BHYTPILLHIX AOKYMEHTaX HOPMaTUBHOIO XapaKTepy i BHYTPILWHIX po3rnopsagymx AOKYMeEHTax
BaHky. Mpu po3pobui Bmmor Ib BpaxoBYyKTbCS BUMOIMM BUKIAAEHI B 3aKOHaX YKpaiHu i
HOpMaTMBHO-NpaBoBMx akTax HBY. BuMorn Ib BpaxoByloTbCa Npu peanisauii Bcix 6isHec -
npouecie baHky Ta npoTtdaroM xuttesoro uukny IC bBaHky. BumMmorn IB Takox
BPaxoOBYIOTbCHA ¥ BiJHOCMHAX 3 KOHTpareHTamm Ta TpeTiMn CTOpPOHaMMU.
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5.13. OpraHizauia 6yab-akoro npouecy, wWo Mae obpobnatnce B iHPOpMaUinHin cuctemi, abo
BHECEHHS 3MiH B ICHYUi npouecu 34INCHIOETbCS 3 YypaxyBaHHAM 3abe3nevyeHHs
iHdbopMauinHoi 6e3nekwu.

5.14. OuiHka edeKkTMBHOCTI dyHKUioHyBaHHSA CYIb 34iMCHIOETLCA Ha perynsipHiin OCHOBI.

5.15. na 3MeHWeHHS pU3nNKiB BMHUKHEHHS iHUMAEHTIB iH(opMauiliHOi 6e3nekn KepiBHUUTBO
BaHKy CTBOpPIHOE YyMOBM AN CUCTEMATUYHOINO HaB4YaHHA MNpauiBHMKIB HOpMaM Ta 3axojam
iHdbopMauinHoi 6e3nekwu.

5.16. Mpouecn iHdopMauinHoi 6e3nekn onucaHi, dopManbHO BWU3HAYEHi Ta 3aTBEpPAXEHi
KepiBHMUTBOM bBaHKy y BUrngaai craHaapTiB, MONITUK, MOMOXEHb Ta iHWWX BHYTPIWHIX
HOPMaTUBHUX OOKYMEHTIB.

5.17.Y baHKy cknaaatTbCs, AiloTb, TECTYHTbCA Ta OHOBKWTbLCA MNAaHUM 3abe3nedeHHs
6e3nepebiiHOro GyHKUIOHYBaHHSA Ha BMMagoK HenepeabayeHnX KPpUTUYHUX CUTYyaUin.

5.18. BignosiganbHi npauiBHnkn BaHKy BUSABNAKOTb, BPaxOBYHTb i ONEpaTuMBHO pearylTb Ha
OiNCHI i nMmoBipHi nopyweHHsa Ib. Bci iHumageHTn 1B @ikcyloTbCs, aHaniaywTbCa Ta
BpPaxoBYylOTbCA Npu po3pobui 3axodiB 3abesnedyeHHs 3axmcTy iHDOpMaUiMHUX aKTUBIB Yy
BHYTPILLIHIX HOPMaTUBHNX AOKYMEHTaXx.

5.19. ®iHaHcyBaHHA 3axogiB woAo 3abe3neyeHHs IbB nepenbadaeTbca B LWOPIYHOMY 6HOAXETI
BaHky.

5.20. EdpekTmBHiCTb peanizauii Monitmkn IB wWoOpiYHO OUiHETLCA nigpo3ainom 6e3neku,
poboyoto rpynoto 3 nuTaHb iHPopMauinHoi 6e3anekn AT «TACKOMBAHK>» i kepiBHMUTBOM
BaHky.

6. MPUHLMUNN OPrAHI3ALII CUCTEMM YMNPABJIIHHA
IHOOPMALIINHOIO BE3MEKOIO

6.1. Cucrema ynpaBniHHS iH@OpMauinHO 6e3rMeKol OpraHi3oBYETbCS 3 AOTPUMAHHAM
HaCTYMHUX NPUHUNNIB:
e HanexxHocCTi pecypciB.
Ons KoxHOro iHopMauitHOro pecypcy npusHa4vyaeTbCca BnacHuk.
e MepcoHanbHOI BigNoOBiAasIbHOCTI.

3a peanizaudito Ta BMKOHAHHS BUW3HA4YeHUX 3axodiB 3abe3neyeHHs iHPOpMaUirHOT
6e3nekn nepepbayeHa BIiANOBIAANbHICTbL. Y [OroBipHMX [AOKYMeHTax 3 TpeTiMm ocobamm
3a3Ha4vyalTbCA YMOBU B3aEMHUX MepeBipOK AOTPUMaHHSA BUMOT iHopMaLinHoi 6e3neku.

e KonerianbHoi y4acri.

Y Mexax CBOiX MOBHOBaXeHb i BiANOBIiAAaNbHOCTI BCi npauiBHUKIB baHKy 6epyTb y4acTb y
3axucTi iHdopMauii B IHdhopMauinHin cuctemi baHKy. OYHKLIiO 3aranbHOro ynpasniHHA BUKOHYE
CISO baHky (BignosiganbHa ocoba 3a iHdopMauinHy 6e3neky). DYHKUiO KoferiasbHOro
ynpasniHHSA BUKOHY€E Poboua rpyna.

e BunpaspaHocrTi BuTpar.

O6’eM pecypciB, 3anydeHUX ANs 3aXUCTYy iHpOPMaUIMHUX aKTMBIB, Ma€ BigMoBiaaTH
HasiBHMM 3arpo3aM i He nepesuwyBaTn 06cAr 36MUTKIB, WO MOXYTb BWHWKHYTWM BHACMigOK
peanizauii 3arpos.

e [locTaTHbLOI KOMMeETeHUii.

MepcoHan Ta TpeTi CTOPOHM MOBWHHI MaTu piBeHb 06i3HAHOCTI, A[OCTaTHIN Ans
afleKBaTHOrO pearyBaHHs Ha iHUMAEHTU, edeKTMBHOI npoTmaii 3arpo3amM iHdopMauiliHoi
6e3nekn Ta AOTpUMaHHS BMMOr iHdopMauiiHoi 6e3nekn. B BaHKy opraHi3oBYy€ETbCA HaBYaHHSA 3
iHbopMauiriHOT 6e3nekn Ta KOHTPOJib PiBHSA 3HaHb nepcoHany. [JocTaTHin piBeHb 06i3HaHOCTI 3
iHbopMauiriHoi 6e3nekn npeacrtaBHMKIB TpeTix CTOpiH € 060B'A3KOBOK YMOBOW cniBnpaui 3
BaHKOM Ta 3a3Ha4ya€ETbCH Y AOroBipHMUX YMOBax.
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e CUCTEMHOT AifANIbHOCTI.
LisnbHicTb i3 3abe3neyeHHs HanexHoro piBHA iHHopMauinHOI 6e3nekn NpoBaaAUTbCS Yy
cnoci6é opradisaudii Cuctemm ynpaBniHHA iHPopMauinHoK 6e3neko B OCHOBI  SIKOI

OpraHi3oBYETbCA KOJEria/lbHUA oOpraH ynpasfiHHA - Pobouya rpyna. Taka AisfibHICTb €
CUCTEMHOI Ta MPOBOAWTbLCS B paMKkax Mogeni [eMiHra - <«njaHym-BUKOHYM-Nnepesipsan-
BNNBaN.

e Po3nopginy npaB gocryny.

MepcoHan MoOXxe MaTu TilbKM TaKi npaBa AOCTyny 4O MNpuMilleHb Ta iHdopMauiiHux/
TEXHOMONYHNUX PECYpCiB, sIKi AOCTATHI AN BUMKOHAHHSA rMocaaoBux 060B'A3KiB 3riiHO MocaaoBux
iHCTpYKUin. TpeTsa CTOpOHA MOXe MaTu TiNbkKWM Taki nNpaBa A[oOCTyny A0 MNpuUMilleHb Ta
iHbOpPMaUiMHUX/TEXHONOMYHNUX pecypciB, $AKi AOCTaTHi AN BWKOHAHHS Hel AO0roBipHMX
3060B'A3aHb 3rigHO AilOYMX AOroBipHUX YMOB BM3HA4YeHUX B Aorosopax. [lo pecypciB, wWo He
CTOCYIOTbCA NoCafoBMXx 060B'sA3KkiB nepcoHany abo BMKOHaHHSA AOrOBipHMX YMOB TpeTboto
CTOPOHOIO, MpaBa [AOCTyny He HajawTbCsa, abo HafalTbCs $SK BUHATOK 3 060B’A3KOBMM
BM3HAUYEHHSAM MocagoBmux 0cCib, ki NpunMaloTb pU3MKK, 06yMOBAEHI 3aCTOCOBAHMM BUHATKOM.

e 3a6e3neuyeHHsA 6e3nepepBHOCTI.

Y baHKy OpraHi3oBY€ETbCA YynpaBniHHA 6e3nepepBHicTiO 6i3Hecy, sKke 3abe3neuye
6e3nepebinHe HagaHHA MOCNYr CrnoXuBayaM Ta BWKOHaHHA 3060B’A3aHb baHky nepej
KOHTpareHTamMn i HauioHanbHUM 6aHKOM Yy cnocib 3acTocyBaHHS KOMMJEKCY OpraHisauiHux
3axo4iB Ta MporpaMHoO-TEXHIYHMX 3acobiB. Takuihn koMmnnekc 3abe3nedye HaAiHiCTb poboTu
BaHKy, BMSIBNEHHS 3arpos, NpUWYXH, NepeayMoB KpuU3OBMX/HaA3BMYAMHUX CUTYaUiN, YCYHEHHS
HeraTMBHMX HaCNigKiB peanisauii 3arpo3 Ta BiAHOB/IEHHSA HOPManbHOIO pexunmy poboTtn baHky.

6.2. OcHoBHI npaBuna Ta sumoru IHgpopmauinHoi 6e3nekun:

e bBaHK KOHTPONKE edeKTUBHICTb BMPOBaAXEHUX 3axoAiB Ta 3acobiB 3abe3neyeHHs
iHbopMauirnHoi 6e3nekn B iHMOPMaUINHMX cUCTEMax, BMU3HA4YaAE nNepenik KpUTUUHUX
6i3Hec-npouecis, iHpopMaUiMHMUX pecypciB, siKi 3abe3neuyoTb iX QYHKLIOHYBaHHS.

e bBaHk 3axuwae iHdopMauito obMexeHoro AOCTyny, fKa HanexuTb A0 KaTeropiun:
«baHKiBCbKa TAEMHULA», <«MNepCOHasibHi AaHi KNIEHTIB», «KOMepuilHa TaeEMHUUS» Ta
iHWY KOHdigeHUinHY iHdbopMauito.

e bBaHk po3pobnse Bumoru 3 iHpopMauinHoi 6e3nekn ansa TpeTiX CTOpiH (ayTcopcepcepis),
AKi HagatTb baHky nocnyrm 3 IT-ayTCOPCUHIY, pO3pobKW, BAPOBaAXEHHS, ayauTy
iHdbopMaUiiHMX cucTeM | pecypciB, a TaKoX OTpuMylTb Big baHky iHdopmauito 3
obMeXxXeHNM AO0CTYNOM TOLLO.

7. BIANOBIAAJIbHICTb 3A PEANNI3ALIIO MOJIITUKHN

7.1. Uieto Monitnko BM3HA4YaeTbCa nNo3uuis kepiBHMuTBa baHKy wono 3abesneveHHs Ib Ta
3abe3neyeHHa 3 noro 60Ky BCi€el HeobxigHOI MIATPUMKK Npu (QOPMYBaHHI, NPUAHATTI,
BrnpoBag)XeHHi i cynposodi AaHoi [onitukn i CYIB bBaHky. KepiBHMkn Ta OpraHu
ynpasniHHA BaHKy BUKOHYIOTb Ti X BUMoru IB, o i BCi NnpauiBHWKiB BaHKy.

7.2. MpaeniHHA baHky Bignosigae 3a 3abe3aneyeHHs HeobXigHOT NIATPUMKKM A7 BNPOBALXKEHHS
uiei Monitnkn Ta dyHKuioHyBaHHA CYIB BaHky.

7.3. Poboua rpyna 3 ynpaBniHHS iHdoOpMauiiHo 6e3nekold € MOCTIMHUM  KONMEeKTUBHUM
KepiBHUM opraHoM [lpaBniHHA BaHKy, KONeKTUBHUM KepiBHUM opraHom CYIB, yactuHoto
CuctemMun ynpasniHHA pu3nkamm baHky. YBecb cknag Pobouoi rpynu BignosiganbHWIA 3a
MOBHOTY Ta CBOEYACHICTb HaNeXHOro BUKOHAHHS NOKIaAeHNX Ha KOXHOro o60B’a3KiB.

7.4. 3abesneyeHHsa Ib 34iMCHIOETLCA Ha MOCTIMHIA OCHOBI i € 3aBAaHHAM ycix nigposainis
baHky. 3axoan 3abesnedveHHs Ib 34iMcHIOTLCS Ha 3acagax po3noainy cdep
BigMOBIAANbHOCTI MiX nigpo3ginamm baHKy Ta y3roaxeHi Mix coboiwo 3a uinamu,
3aBAaHHSMKU, MPUHUMNAMK, MeTogaMu i 3acobamum. OpraHisauis BMKOHAHHS 3axoAiB Lono
3abe3neyeHHs Ib 34iNcHIOETLCS [lenapTaMeHToM iHdopMaUiiHOi 6e3neku baHky.
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AKUIOHEPHOIO TOBAPUCTBA «TACKOMBAHK>»

Yci npauiBHMKM  BaHKy, He3anexHO Bi4 3alMaHOi nocaan, € nepcoHasnbHO
BignoBiganbHMMKU 3a [O0TpUMaHHAM BuMmor IB BiAnNoBiAHO A0 YMHHOMO 3aKOHOAABCTBA
YKpaiHn, BuMor HBY Ta BHYTpPIiWHIX AOKYMEHTIB HOpMaTMBHOIO xapakTtepy. KepiBHUKU
nigpo3ainie baHky AoAaTKOBO € BignoBigasbHMUMK 3a NopylweHHs BUMor Ib i HenpaBoOMipHi
Aii nignernux iM npauiBHUKIB B MeXax 00O0B'A3KiB 3 KOHTPONK 3a Nignernumu, 3rigHo
rnocaaoBUX iHCTPYKLiN.

KoxeH npauiBHMk baHKky 3abe3nedye niagTpMMKy BigMNOBIAHOroO piBHSA iHdopMauinHol
6e3anekn baHky. B cBoii poboTi BCi nigpo3ainn Ta npauiBHUKNM AOTPUMYHKOTbLCS BUMON
MonitTnkun iHbopmauinHoi 6esnekw.

[enapTtaMeHT iHpopMaUinHOi 6e3nekn BM3HAYAE Ta BNPOBAAXYE BMMOrM 3 iHDOpMaUinHOi
6e3nekn baHky, 3abe3nedye yHKUiIOHYBaHHS Ta BUKOPWUCTAHHSA 3acobiB iHpopMauirHoi
6e3nekn, OpraHi3oBYy€E HaJieXXHe HaBYaHHA 3 MWTaHb iHdopMauinHoi 6e3nekn ans
npauiBHukiB baHky, a Takox 3abe3nedyye KOHTpPOSIb AOTPUMAHHSA BUMOr [loniTukn
iHdbopMauinHoi 6e3neku.

MpauiBHUKKN yCiX niapo3ainie baHKy € BiaAnoBiAalbHUMKU 3@ BUKOHaAHHS BUMOr [oMiTUKKU
iHdbopMauiliHOi 6e3neku, 3aKoHOAABUMX, PErynsSTOPHUX | BHYTPILLHbOOAHKIBCbKMX HOPM
iHdbopMauiiHoi 6e3nekun. Yci npauiBHMKM Nig yac NpunoMy Ha pob6oTy MOBMHHI 6yTn
o3HanomneHi 3 uielo MMonitukor. [pauiBHUK 6aHKy 3060B'A3aHUMA  O3HaWMOMUTUCA 3
noniTnkow iHdopmaudinHoi 6e3nekn 6aHKy nig nignmc Ta Hagatm 3060B'A3aHHA Npo
OOTPUMaHHSA KOHMIAEHUiAHOCTI.

BignosiganbHMMKM 3a O0O3HAMOM/EHHS rMepcoHany 3 BuMoramm IB, HopMaTuBHMMKM Ta
po3nopsagyMMmn OKYMEeHTaMun 3 nuTtaHb 16, HaBYaHHA nepcoHany 3 nuTtaHb 1B, €, B pamkax
KoMmneTeHuii, [enapTaMeHT iHdopMaLUinHOi 6e3nekn, YnNpaBnaiHHA [AOKYMeHTauiiHOro
3abe3neyeHHs, YUboBUI LEHTP Ta YNpaBniHHA No poboTi 3 NepCcoHanom.

3a nopylweHHs BMMOr [oniTUKK, 3aKOHO4ABYUX, PEryasaTOPHUX i BHYTPilWWHbO6AHKIBCbKUX
HOpM iHdOpMaUiliHOi 6e3nekn KoXeH NpauiBHMK BianosigaTUMe 3rigHoO i3 3aKOHOA4ABCTBOM
YKpaiHu i BHYTPiWHIMW HOPMaTUBHUMN AOKYMEHTaMN baHky.

BignosiganbHMM 3a niaTpuMaHHSA [MONITUKM B aKTyallbHOMY CTaHi, CBOEYaCHE BHECEHHS
3MiH Ta AOMNOBHEHb A0 Hei, € lenapTamMeHT iHhopMauinHoi 6e3neku.

BnacHuk npouecy. BignosiganbHicTb 3a po3pobky Bumor Ib, ynpaBAiHHS
iHbopMauiMHUM pU3MKOM, oOpraHiszauito BMKOHaHHA 3axogie Ib, a Takox nepernag i
akTyanisauito aaHoi MNMonitukn noknageHo Ha JenaptameHT iHdoOpMauiHOT 6e3nekn, SKui
€ B/TACHUKOM rpoLecy.

8. 3AKJ/THOYHI NMNOJIOXKEHHSA

Ls MoniTvka 3aTBepAXYETbCa piweHHAM Harnsgosoi Pagn bBaHky Ta Habupa€e 4YMHHOCTI 3
0aTn 3aTBEPAXEHHS.

MNMoniTnka nepernagaeTbCs 3a HEOOXIAHICTIO, afne He MeHLW HiX OAMH pa3 Ha pik.
MpuynMHaMn BHeCeHHS 3MiH A0 MoniTUkK € 3MiHM B iHOpPMaUiliHI iHppacTpyKTypi Ta/abo
BNpoBaA)eHHi B baHKy HOBMX iH(OpMaUiiHMX TEXHOONIN, @ TaKoX 3MiH B 3aKOHOA4ABCTBI
4 HOpMATUBHO-NpaBoOBUX akTax HBEY.

MigposainomM, BignoBiganbHMM 3a nigTpuMaHHA [lONITUKM B aKTyasibHOMY CTaHi, 3a
CBOEYACHe BHECEeHHS 3MiH Ta AonoBHeHb A0 [Monitukm € [JdenapTaMeHT iHdopMaLinHoi
6esnekwn.
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